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Informationssicherheitsbeauftragter IHK (SGD)

Kurzbeschreibung

Cyberangriffe und Sicherheitslicken sind alltdgliche Risiken fur Unternehmen. In der Online-

Weiterbildung lernst du, wie du als Informationssicherheitsbeauftragte*r IT-Systeme gezielt schitzt

und verantwortungsvoll absicherst.

Kursinhalte

Grundlagen der Informationssicherheit

~ Vertraulichkeit, Integritat und Verfiigbarkeit
" Bedrohungen und Schwachstellen identifizieren

~" Grundschutz und Sicherheitsmanagementsysteme

Gesetzliche Vorgaben zur IT-Sicherheit und deren Bedeutung fur
das Unternehmen

~" DSGVO — Datenschutz-Grundverordnung

BSIG — Gesetz Uber das Bundesamt fiir Sicherheit in der
Informationstechnik

IT-Sicherheitsgesetz und branchenspezifische

v’
Anforderungen

SchutzmalRnahmen zur Informationssicherheit

Technische Sicherheitsvorkehrungen (Firewalls,
Verschlisselung, Zugriffskontrolle)

" Organisatorische MaRnahmen (Richtlinien, Schulungen)
Physische SicherheitsmalRnahmen (Zutrittskontrollen,

Sicherheitsbereiche)
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Vollzeit: 4,5 Monate
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Entwicklung eines Informationssicherheitskonzeptes fiir das

Unternehmen

+ Bestandsaufnahme und Risikoanalyse
~" Definition von Sicherheitszielen und -maRnahmen

~" Implementierung und kontinuierliche Uberpriifung

Entwicklung eines Notfallmanagementkonzeptes

~" ldentifikation kritischer Geschaftsprozesse
Erstellung von Notfallplanen und
Wiederherstellungsstrategien

~ Durchfuihrung von Tests und Schulungen

Information und Sensibilisierung der Fihrungskrafte und
Mitarbeiter zu IT-Sicherheitsfragen

+ RegelmaRige Schulungen und Awareness-Kampagnen
~" Kommunikation von Sicherheitsrichtlinien

~ Einbindung der Belegschaft in den Sicherheitsprozess

Voraussetzungen

Teilnahme

Eine Berufsausbildung oder einschlagige Berufspraxis in
der Branche.

Den bestmdéglichen Nutzen erzielen Sie, wenn Sie

~" fachlich und personlich geeignet sind,
Kenntnisse uber das Unternehmen / die Organisation
~ haben (technische, organisatorische und wirtschaftliche
Struktur),
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Wissen Uber Prozesse in Unternehmen/Organisationen
mitbringen,

~ Uber fundierte Kenntnisse in der IT verfiigen.
Technik
~" Sie brauchen einen Standard-Mul

Materialien

~ 1 Studienmappe

~" 23 Studienhefte

~ 5 Fallstudien

~" 8 Online-Ubungen

~" Zugang zum SGD-OnlineCampus

Zertifizierte Qualitat

Alle unsere Weiterbildungen sind durch die Zentralstelle far
Fernunterricht (ZFU) zugelassen und nach AZAYV zertifiziert.

Damit erfillen sie die hohen Standards an das Online-Lernen.

ZFU-Nummer: 5159925
AZAV-Nummer: auf Anfrage
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